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mach2 /il y a six années

DEMANDE D'INFO

Bonjour aux spécialistes de l'informatique.

Comme déja décrit précédemment lors de I'un ou l'autre post, je signalais étre un néophyte, une bleusaille, un
analphabéte de l'informatique.

J'ai cependant une question qui me turlupine.

Comme nous tous je consulte régulierement I'un ou l'autre site relatif aux munitions, armes, tir, etc...

Idem pour ce qui concerne les recherches sur transactions financiéres, transactions boursieres, (ceci n'a rien a voir
avec le tir, mais la question reste la méme).

Lorsqu'aprés consultation du site je clique sur "supprimer I'historique de navigation" et que je recois la réponse
"internet a supprimé I'historique de navigation"”,

1) reste-t-il une trace de cette navigation sur mon disque dur ?

2) reste-t-il une trace de cette navigations sur GOOGLE ou I'un ou l'autre serveur ?

3) la police ou autre autorité quelconque pourrait-elle le cas échéant, retrouver trace de cette navigation.?
Pour vous rassurer, je ne commets aucun acte illégal, mais je commence a me méfier de "big brother".

Merci pour I'éventuelle réponse simple et compréhensible pour un ignare.

p.fichaux / il y a six années

Re: DEMANDE D'INFO

vide le cache a cookie pas les couque les autres dans makina, avec le rouqin je conserve rien et paramétrage
parano pour le moins de trace possible toute mes recherche pour le 42 CD 4 avec le nouveau nom apparait sur
google.

Redketchup /il y a six années

Re: DEMANDE D'INFO
Ton provider (fournisseur d'acces internet : proxitruc, vous, tevenet...) garde toutes les traces de ta navigation.

Méme si en local (sur ton PC), tu vides le tout ou tu surfs avec un navigateur "in private", les autorités (provider)
peuvent retrouver ton historique de navigation avec ton adresse IP.

Bref, tout ce que tu fais sur le net est tracé.
Autant savoir.

Dormez bien bonne gens.

Louveteau / il y a six années

Re: DEMANDE D'INFO

Tu pourrais utiliser un compte VPN , pour surfer incognito,

Et pour de ce qui est de supprimé compléetement ta corbeille, il existe des applications qui supprime jusqu’a 7 fois
la corbeille.
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CALIBRE 2B /il y a six années
<img class="mod_smileys_img" src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.gif"

alt="faché" title="faché TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.qif" alt="faché" title="faché
TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.qgif" alt="faché" title="faché
TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.qgif" alt="faché" title="faché
TATA"/><img class="mod_smileys img" src="http://www.tireur.org/forum/mods/smileys/images/louloutelulu.gif"
alt="smiley en feu" title="smiley en feu TATA"/>Re: DEMANDE D'INFO

Ben moi quand j'efface les historiques, ¢a me fout en l'air tous mes identifiants et mots de passe des fofos qui sont
enregistrés dans le PC

jpdjx /il y a six années

Re: DEMANDE D'INFO

Bé oui...

Toute médaille a son revers !l

Ce serait trop beau, avoir le beurre.....et passer inapergu, tu réves la.

Lepigeon /il y a six années

Re: DEMANDE D'INFO

Pour surfer comme anonyme, Tor reste une bonne solution. Le provider va logger toutes les adresses IP visitées,
et impossible pour l'usager de les effacer. En général, les services de police ne peuvent y accéder qu'avec un
mandat, et la gestion de ces logs est dépendantes de la Iégislation du pays (durée de stockage, obligation ou non
de révéler le nom du client, etc.).

La navigation laisse des traces sur le disque dur, qui sont cependant effagables par la plupart des navigateurs,
mais un fichier effacé restera en fait sur le disque tant qu'un contenu ne sera pas réécrit a sa place. Pour des gains
de rapidité, seule I'adresse du fichier est effacée et la zone disque est marquée comme libre. Certains outils offrent
de remettre le contenu a 0 pour que le fichier ne soit pas récupérable.

lagaffe / il y a six années

Re: DEMANDE D'INFO
l'internet / informatique , c 'est comme I' ADN , quoique tu fasse , il y a tj des traces !

KapitainKavern / il y a six années

Re: DEMANDE D'INFO
Lepigeon écrivait:
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> Pour surfer comme anonyme, Tor reste une bonne
> solution. Le provider va logger toutes les

> adresses |IP visitées, et impossible pour l'usager

> de les effacer. En général, les services de

> police ne peuvent y accéder qu'avec un mandat, et
> |a gestion de ces logs est dépendantes de la

> |égislation du pays (durée de stockage,

> obligation ou non de révéler le nom du client,

> etc.).

>

> La navigation laisse des traces sur le disque dur,

> qui sont cependant effacables par la plupart des

> navigateurs, mais un fichier effacé restera en

> fait sur le disque tant qu'un contenu ne sera pas

> réécrit a sa place. Pour des gains de

> rapidité, seule I'adresse du fichier est effacée

> et la zone disque est marquée comme libre.

> Certains outils offrent de remettre le contenu a

> 0 pour que le fichier ne soit pas récupérable.

Je confirme et je vai donner quelques infos en plus.

Effacer I'historique, c'est juste bon pour cacher a ta femme que tu vas sur des sites pornos ;-)

Il'y a une discipline en informatique qui s'appelle "Digital Forensics" et avec ces méthodes on retrouve beaucoup
de choses. Je connais un peu, je suis certifié dans ce domaine. Une fois qu'on a le disque dur du pc, des outils
permettent de retrouver des traces partout : fichiers effacés pas ré-écrit, slack space, fichier d'hibernation.......

Si tu veaux étre 100% anonyme:

1.&tre anonyme sur le net = tor comme expliqué par lepigeon. Tu minimises ainsi les traces a l'extérieur de chez
toi. Je dis minimiser car il y a toujours des traces. Méme avec tor, il suffit que la police ait défini un noeud de sortie
tor et ils sont capables de voir ton traffic en clair. C'est trés compliqué mais possible.

2.étre anonyme pour ton provider = ne pas passer pas ton abonnement adsl mais celui de quelqu'un d'autre :
voisin, wifi public, cyber café. Mais dans ce cas il faut étre prudent et encrypter ton traffic. Donc tor obligatoire ou
tunnel vpn

3.étre anonyme sur ton pc. Comme casser ton disque dur a chaque fois pour cacher tes traces risque de codter
cher ;-) Il vaut mieux utiliser soit une machine virtuelle que tu détruit aprés chaque utilisation ou démarrer ton pc
sur une clé usb avec un OS dédicacé a étre anonyme sur le net.

Bon je suppose que toutes ces explications sont incompréhensibles.
Pour faire simple 2 options :

1.protéger sa vie privée vis a vis de "big brother" : télécharger le tor browser bundle et l'installer sur son pc
[www.torproject.org].
C'est en fait un browser préconfigurer pour utiliser tor, le browser est un peu plus lent et brouille pas mal les pistes.

2.étre le plus anonyme possible pour faire des choses "limites" : [tails.boum.org]
Il suffit ensuite d'effacer de facon permanente la clé usb
(http://www.zdnet.fr/telecharger/logiciel/eraser-39287534s.htm) et de réinstaller tails.

Voila, pas facile de faire simple

p.fichaux /ily a six années
Re: <img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.qgif" alt="faché" title="faché
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TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.qif" alt="faché" title="faché
TATA"/><img class="mod_smileys img"
src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.qif" alt="faché" title="faché
TATA"/><img class="mod_smileys img"
src="http://www.tireur.org/forum/mods/smileys/images/smil431843ae81e3b.qif" alt="faché" title="faché
TATA"/><img class="mod_smileys_img" src="http://www.tireur.org/forum/mods/smileys/images/louloutelulu.qgif"
alt="smiley en feu" title="smiley en feu TATA"/>Re: DEMANDE D'INFO

CALIBRE 2B écrivait:

> Ben moi quand j'efface les historiques, ¢ca me
> fout en l'air tous mes identifiants et mots de
> passe des fofos qui sont enregistrés dans le PC

avec le rouquin , je vide I'historique mes les marques pages et les mots de passe reste enregistrés.

Donc voir le paramétrage du snilblick.

Ma sa minimise la makina pas les trace IP, ou alors passer en chiffrement .......... mais la je suis dépassé et tout
peu étre casser mais sa prendra du temps.

Pour le pas catholique il a le sous internet mais ji va pas.

Lepigeon / il y a six années

Re: DEMANDE D'INFO
KapitainKavern écrivait:

> Bon je suppose que toutes ces explications sont
> incompréhensibles.

Non, c'est trés clair. Et j'ai personnellement appris des choses. En particulier, je ne connaissais pas la distribution
Tails.

xavier / il y a six années

Re: DEMANDE D'INFO

il existe des distribution live linux, tu bootes sur un cd et ton systéme se trouve sur le cd en question.

étant paresseux j'ai essayé elementary os, et je l'ai installé sur 2 pc apres avoir été convaincu...et c'est gratuit.

pour l'installattion des soft c'est facile, je vais sur google et je copie la ligne de commande que je rentre dans l'invite
de commande...et la c'est aussi plus rapide que windows

CALIBRE 2B /il y a six années

src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"
titte="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"

src="http://www.tireur.org/forum/mods/smileys/images/smilie10.qgif" alt="smiley faisant de grands yeux"
title="smiley faisant de grands yeux TATA"/>Re: DEMANDE D'INFO
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. Je quitte ce sujet J'vais essayer le Chinois plutét . J'suis pas dans le coup du tout

mach2/ily a six années
Re: <img class="mod_smileys_img" src="http://www.tireur.org/forum/mods/smileys/images/smilie10.qif"
alt="smiley faisant de grands yeux" title="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"

src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"

titte="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"
src="http://www_tireur.org/forum/mods/smileys/images/smilie10.qgif" alt="smiley faisant de grands yeux"

titte="smiley faisant de grands yeux TATA"/>Re: DEMANDE D'INFO
Grand merci pour vos explications.
Me semblent encore trés compliquées, mais elles ne sont pas rassurantes !

p.fichaux /il'y a six années

Re: <img class="mod_smileys _img" src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif"

alt="smiley faisant de_grands y_eux" titte="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"

titte="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"
title="smiley faisant de grands yeux TATA"/>Re: DEMANDE D'INFO

De toute facon ou on chdle les grande oreilles traine.

lagaffe / il y a six années

Re: <img class="mod_smileys_img" src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif"
alt="smiley faisant de grands yeux" title="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"
titte="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"
titte="smiley faisant de grands yeux TATA"/>Re: DEMANDE D'INFO

de nos jours , il faudrait presque remettre les affiches de 1940 : attention des oreilles ennemies vous écoutent !

les réseaux sociaux sont une mine d' or pour collecter des informations ,

diriger la pensée grace a des "protestations indignées " etc.. et ca marche !

regardez les "smarts -machin” ," les @-machins ", et autres collés a I' oreille du soir au matin et du matin au soir ,
comme une drogue et ils ne peuvent plus s' en passer , préts a péter les plombs ou la grosse déprime si on les
leurs supprimaient , méme le suicide pour des esprits faibles !

bref , grace a toutes ces petites astuces de la communication , le troupeau de moutons bélants (beeeh beeeh ) est

en formation !
notre civilisation va droit dans le mur ! par I' ignorance , la privation du libre arbitre et I' abétissement des masses

populaires par l'ignorance de notre histoire !

Edité 2 foi(s). La derniére correction date de il y a six années et a été effectuée par lagaffe.
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p.fichaux /il y a six années

Re: <img class="mod_smileys_img" src="http://www.tireur.org/forum/mods/smileys/images/smilie10.qif"
alt="smiley faisant de grands yeux" title="smiley faisant de grands yeux TATA"/><img class="mod_smileys img
src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"

titte="smiley faisant de grands yeux TATA"/><img class="mod_smileys_img"
src="http://www.tireur.org/forum/mods/smileys/images/smilie10.gif" alt="smiley faisant de grands yeux"

title="smiley faisant de grands yeux TATA"/>Re: DEMANDE D'INFO
et en haut sa rigole sec.
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